
 

Seguridad y confidencialidad — contenido web  1 

Confidencial 

 
Seguridad y confidencialidad 

 
 
 

Su innovación, protegida también antes de estar protegida 

Antes de que una patente se publique, antes de que una marca se registre y 

mientras un litigio sigue vivo, su ventaja competitiva depende de una sola 

cosa: que la información no salga de donde debe estar. En ClarkeModet 

hemos construido un sistema de gestión de la seguridad certificado conforme 

a la norma ISO/IEC 27001:2022, y una arquitectura técnica de confianza cero 

bajo vigilancia continua, para garantizar que sigue siendo así. 

 

En propiedad industrial, una filtración no se repara: 
destruye el derecho 

La propiedad industrial e intelectual tiene una característica que la distingue 

de casi cualquier otro activo empresarial: buena parte de su valor depende de 

la novedad y del secreto. Una invención divulgada antes de tiempo puede 

perder la novedad que la hacía patentable. Un secreto empresarial revelado 

deja de ser un secreto empresarial y, con ello, deja de existir como derecho. 

Una estrategia de cartera conocida por un competidor pierde su ventaja. En 

este ámbito no existe la reparación completa: no hay copia de seguridad que 

devuelva la confidencialidad perdida. 
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Por eso, en ClarkeModet la seguridad de la información no es una función de 

soporte, sino una condición del propio servicio. Toda la información a la que 

accedemos en el desempeño de nuestro trabajo —sea de nuestros clientes, 

de sus contrapartes o de terceros— se trata como información confidencial 

desde el momento en que entra en nuestros sistemas, con independencia de 

su origen, de su soporte o de que exista o no un acuerdo específico que así lo 

exija. 

Lo que decimos, verificado por terceros 

Nuestros procesos están certificados conforme a las normas ISO/IEC 

27001:2022, de seguridad de la información, e ISO 9001:2015, de calidad. El 

alcance del sistema de gestión de seguridad de la información abarca los 

sistemas y la gestión de datos del conjunto del Grupo, centralizados en 

nuestra sede corporativa, y se somete a auditorías periódicas de una entidad 

de certificación independiente. 

ISO/IEC 27001:2022 

Sistema de Gestión de Seguridad de la Información certificado por entidad 

independiente 

ISO 9001:2015 

Sistema de gestión de la calidad certificado 

13 países 

Un mismo estándar corporativo de seguridad aplicado en todas las compañías 

del Grupo 

CyberSOC 

Vigilancia y respuesta ante incidentes sobre la infraestructura del Grupo 

 

Siete capas de protección sobre la misma información 

Nuestro marco de seguridad se apoya en un manual corporativo de obligado 

cumplimiento para todo el personal, directivos, administradores y 

colaboradores externos con acceso a nuestros sistemas, revisado y 

actualizado de forma periódica bajo la responsabilidad de nuestro Chief 

Information Security Officer. 

Confidencialidad por defecto 

No clasificamos la información para decidir si es confidencial: partimos de que 

lo es. Toda la información que manejamos —propia, de clientes, de socios de 

negocio o de terceros— está sujeta a obligaciones de confidencialidad que se 

mantienen durante la relación profesional y después de ella. Cada activo de 

información tiene un responsable designado y un nivel de clasificación que 
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determina cómo puede almacenarse, transmitirse y compartirse, y las 

obligaciones se refuerzan contractualmente cuando un proyecto o un cliente 

lo requiere. 

Control de acceso e identidad 

Trabajamos bajo un modelo de confianza cero: ningún usuario, dispositivo o 

conexión se considera fiable por el simple hecho de encontrarse dentro de la 

red corporativa, y cada acceso se verifica de forma independiente. La 

identidad se gestiona de manera centralizada mediante inicio de sesión único, 

lo que permite aplicar una política homogénea sobre todas las aplicaciones 

corporativas, y se refuerza con autenticación multifactor. Los permisos se 

conceden según el perfil profesional y el principio de mínimo privilegio, nunca 

de forma general; las credenciales son personales e intransferibles; y las 

altas, bajas y modificaciones siguen un procedimiento formal gestionado por 

el departamento corporativo de IT con verificación del área de personas. Las 

cuentas con privilegios elevados están sujetas a restricciones y vigilancia 

adicionales. 

Red, conectividad y cifrado 

Hemos sustituido el modelo clásico de perímetro por una arquitectura SASE, 

que unifica la conectividad y los controles de seguridad de red en un mismo 

plano y aplica las mismas políticas con independencia de dónde se encuentre 

la persona que trabaja o dónde resida el sistema al que accede: oficina, 

domicilio o desplazamiento. Sobre esa base, empleamos controles 

criptográficos para proteger la confidencialidad, la integridad y la autenticidad 

de la información, tanto almacenada como en tránsito. Los equipos portátiles 

y los dispositivos móviles se cifran antes de entregarse, y toda conexión con 

sistemas externos requiere aprobación previa del departamento corporativo 

de IT. La gestión del ciclo de vida de claves y certificados digitales —emisión, 

custodia, rotación, revocación, recuperación y destrucción— está formalizada 

y registrada. 

Detección y respuesta continua 

Nuestra infraestructura está bajo vigilancia permanente desde un centro de 

operaciones de ciberseguridad, el CyberSOC. Los eventos de seguridad de 

sistemas, aplicaciones y dispositivos se centralizan y correlacionan en una 

plataforma SIEM, y cada equipo cuenta con protección EDR, capaz de 

detectar y contener comportamientos anómalos en el propio dispositivo y no 

solo amenazas ya catalogadas. Sobre esa base aplicamos motores de 

detección basados en inteligencia artificial y análisis de comportamiento, que 

identifican patrones que un análisis por firmas no vería. El objetivo es reducir 

al mínimo el tiempo que transcurre entre que algo ocurre y alguien lo sabe. 
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Puesto de trabajo, movilidad y teletrabajo 

Los equipos son corporativos, están gestionados y se entregan configurados 

con nuestro software de seguridad. La información de trabajo se almacena 

exclusivamente en los repositorios corporativos, con políticas de retención y 

de versionado que permiten recuperarla ante un borrado accidental o la 

pérdida de un equipo; el uso de servicios de almacenamiento en la nube 

ajenos a la compañía está prohibido. Los dispositivos móviles se registran, se 

protegen con control de acceso y bloqueo automático y admiten bloqueo y 

borrado remoto en caso de pérdida o robo. El trabajo en remoto y en 

desplazamiento está regulado con reglas específicas sobre redes no 

confiables, custodia de dispositivos y entorno de trabajo. 

Seguridad física 

Nuestras oficinas cuentan con controles de entrada y salida operativos dentro 

y fuera del horario laboral, con mecanismos tanto de prevención como de 

detección de accesos no autorizados. Las áreas que custodian información 

restringida o infraestructura crítica están definidas como áreas seguras, con 

acceso limitado a personal autorizado, acompañamiento obligatorio de 

visitantes y prohibición de dispositivos de grabación. Las infraestructuras 

críticas de tratamiento de la información disponen de sistemas redundantes 

de suministro eléctrico. Una política de escritorio limpio aplicada en todas las 

oficinas completa estas medidas: la documentación confidencial se custodia 

bajo llave y los equipos se bloquean siempre que el puesto queda 

desatendido. 

Disponibilidad y recuperación 

La confidencialidad no sirve de nada si la información no está disponible 

cuando hay un plazo que cumplir. Nuestros sistemas corporativos aplican 

políticas de retención y conservan el historial de versiones de los documentos, 

de modo que la información puede recuperarse ante un borrado accidental, 

un error o la pérdida de un equipo. Los procedimientos de copia de seguridad 

y de continuidad forman parte del marco de seguridad del Grupo y se 

contemplan expresamente en el régimen de trabajo remoto. 

Con nombre, cargo y responsabilidad 

La seguridad de la información en ClarkeModet tiene una estructura de 

gobierno definida, no una atribución difusa. Un Chief Information Security 

Officer es responsable de revisar, actualizar y mantener el marco normativo 

de seguridad. Un Comité de Seguridad de la Información revisa las políticas 

corporativas, que se aprueban al máximo nivel ejecutivo del Grupo. Un 

Delegado de Protección de Datos vela por el cumplimiento en materia de 

datos personales. El área corporativa de tecnologías de la información revisa 
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y actualiza periódicamente las medidas implantadas y asegura los recursos 

necesarios para mantenerlas. 

Este marco es de obligado cumplimiento para administradores, consejeros, 

directivos, empleados y colaboradores, así como para subcontratados y 

terceros con acceso a nuestros sistemas o herramientas. 

Trece países, un mismo compromiso 

Operar en Europa y en América Latina significa responder ante marcos 

normativos de protección de datos distintos y en evolución constante. 

ClarkeModet adapta su organización interna y sus flujos de información a los 

requisitos de la normativa aplicable en cada uno de los países donde el Grupo 

tiene presencia, con un manual corporativo de privacidad, medidas técnicas y 

organizativas, formación interna y los clausulados contractuales necesarios. 

Cualquier dato de carácter personal al que accedemos, con independencia de 

quién sea su responsable o titular, recibe el tratamiento de información 

confidencial. Nuestro Delegado de Protección de Datos atiende las consultas y 

el ejercicio de derechos en dpo@clarkemodet.com. 

Su información confidencial no entrena modelos de 
inteligencia artificial 

La inteligencia artificial forma parte de nuestra manera de trabajar y aporta 

valor real en eficiencia y análisis. También plantea riesgos nuevos, y hemos 

incorporado a nuestra normativa interna reglas claras sobre su uso. 

Nuestro personal tiene expresamente prohibido introducir en herramientas de 

inteligencia artificial generativa información clasificada como secreto 

empresarial o confidencial, contenido protegido por derechos de propiedad 

industrial o intelectual o derechos de imagen, y datos personales. Ninguna 

herramienta tecnológica —propia o de terceros— puede adoptarse ni utilizarse 

sin una evaluación previa del departamento corporativo de IT que valora su 

seguridad, transparencia, privacidad y condiciones de uso, con revisión de los 

equipos legal y de compliance cuando existen implicaciones jurídicas o éticas. 

El Grupo evita, en la medida de lo posible, el uso, la creación o la 

contratación de sistemas de inteligencia artificial clasificados como de alto 

riesgo y, cuando resulta necesario recurrir a ellos, exige los requisitos de 

gestión de riesgos, gobernanza de datos, documentación técnica, registro de 

eventos y supervisión humana efectiva que impone la normativa europea. 

La cadena es tan segura como su eslabón más débil 

Trabajar en más de 195 países implica colaborar con una red internacional de 

agentes y proveedores. Por eso la seguridad de la información se extiende 

expresamente a proveedores y subcontratistas. Los colaboradores críticos 
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están inventariados y sujetos a un procedimiento formal de evaluación y 

seguimiento, y quienes acceden a nuestros sistemas quedan sometidos a las 

mismas obligaciones de confidencialidad y uso responsable que aplicamos 

internamente, con identificadores de acceso diferenciados y reforzados por los 

compromisos contractuales correspondientes. 

La primera línea de defensa tiene nombres 

La mayoría de los incidentes de seguridad no empiezan en un servidor, sino 

en una persona a la que se intenta engañar. Nuestro marco interno trata a los 

equipos como parte activa del sistema de seguridad, no como su punto débil: 

formación y concienciación continuas, reglas explícitas para verificar la 

identidad del origen de cualquier comunicación ante la sospecha de 

suplantación, un catálogo cerrado de herramientas de comunicación 

autorizadas y la obligación —no la opción— de comunicar de inmediato 

cualquier anomalía que pueda afectar a la seguridad de la información. 

Detectar rápido, comunicar antes 

Ninguna organización responsable promete que nunca ocurrirá un incidente. 

Lo que sí puede comprometerse es a detectarlo pronto, escalarlo de 

inmediato y responder con un procedimiento definido. En ClarkeModet, 

cualquier persona con acceso a nuestros sistemas está obligada a notificar 

cualquier incidencia de seguridad en un plazo máximo de una hora desde que 

la detecta o tiene conocimiento de ella. La comunicación se dirige al CISO y, 

cuando afecta a datos personales, al Delegado de Protección de Datos y a la 

dirección de la compañía correspondiente, que la escalan según su gravedad 

y tipología. 

Qué significa esto para usted 

Puede compartir con nosotros información no publicada sabiendo que se trata 

como confidencial desde el primer minuto, exista o no un acuerdo específico. 

Puede acreditar ante su propio comité de riesgos, su auditoría interna o su 

cliente final que su asesor de propiedad industrial trabaja bajo un sistema 

certificado conforme a ISO/IEC 27001:2022. 

Puede contar con el mismo estándar de seguridad en cualquiera de los países 

donde le acompañamos, sin tener que homologar una compañía distinta en 

cada uno de ellos. 

Puede preguntarnos. Ponemos a su disposición un dossier de seguridad con el 

detalle que su proceso de homologación requiera. 
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Preguntas frecuentes 

¿Está certificada la seguridad de la información de ClarkeModet? 

Sí. Nuestros procesos están certificados conforme a las normas ISO/IEC 

27001:2022, de seguridad de la información, e ISO 9001:2015, de calidad, 

con auditorías periódicas de una entidad de certificación independiente. El 

alcance del sistema de gestión de seguridad de la información abarca los 

sistemas de información y la gestión de datos del conjunto del Grupo. 

¿Se aplica el mismo estándar en todas las compañías y países del 
Grupo? 

Sí. El manual corporativo de seguridad, confidencialidad y uso de recursos 

tecnológicos es de obligado cumplimiento para todas las compañías del Grupo 

y para todo el personal y colaboradores con acceso a nuestros sistemas. 

Sobre esa base común, cada compañía adapta lo necesario para cumplir la 

normativa local aplicable en su país. 

¿Quién puede acceder a la información de mi expediente? 

Únicamente el personal autorizado que necesita acceder a ella para prestarle 

el servicio. Los accesos se conceden según el perfil profesional, se gestionan 

mediante un procedimiento formal y se revisan y revocan cuando cambian las 

funciones o finaliza la relación. 

¿Cómo protegen la información frente a la pérdida de un dispositivo? 

La información de trabajo se almacena en repositorios corporativos, no en los 

equipos. Los portátiles y dispositivos móviles se entregan cifrados y 

protegidos con control de acceso, y admiten bloqueo y borrado remoto. La 

pérdida o el robo de un dispositivo debe comunicarse de forma inmediata 

para activar el procedimiento correspondiente. 

¿Utilizan inteligencia artificial con nuestra información? 

Nuestro personal tiene expresamente prohibido introducir información 

confidencial, secretos empresariales, contenido protegido por derechos de 

propiedad industrial o intelectual y datos personales en herramientas de 

inteligencia artificial generativa. Toda herramienta tecnológica, propia o de 

terceros, requiere evaluación y autorización previas del departamento 

corporativo de IT antes de su uso. 

¿Qué medidas técnicas de ciberseguridad tienen implantadas? 

Aplicamos un modelo de confianza cero con gestión centralizada de 

identidades, inicio de sesión único y autenticación multifactor; una 

arquitectura SASE que unifica conectividad y controles de seguridad de red; 

protección EDR en los dispositivos; correlación de eventos en una plataforma 

SIEM; y vigilancia continua desde nuestro CyberSOC, con detección asistida 

por inteligencia artificial y análisis de comportamiento. Podemos detallar esta 



 

Seguridad y confidencialidad — contenido web  8 

Confidencial 

arquitectura en el dossier de seguridad que ponemos a disposición de 

nuestros clientes. 

¿Qué ocurre si se produce una brecha de seguridad? 

Cualquier persona con acceso a nuestros sistemas está obligada a comunicar 

cualquier incidencia en un plazo máximo de una hora desde su detección. A 

partir de ahí se activa el procedimiento de gestión de incidentes, que implica 

al CISO y, cuando hay datos personales afectados, al Delegado de Protección 

de Datos, incluyendo las notificaciones a las autoridades y a los afectados que 

exija la normativa aplicable. 

¿Y cuando finaliza la relación con un empleado o colaborador? 

Existe un procedimiento formal de baja: bloqueo de la cuenta para impedir el 

acceso a los sistemas, devolución documentada de todos los recursos 

tecnológicos entregados y traspaso ordenado de las comunicaciones 

pendientes a la persona designada, garantizando la continuidad del servicio al 

cliente. Las obligaciones de confidencialidad se mantienen tras la finalización 

de la relación. 

¿Extienden estos requisitos a sus proveedores y agentes? 

Sí. La seguridad de la información se extiende expresamente a proveedores y 

subcontratistas. Los colaboradores críticos están inventariados y sujetos a un 

procedimiento de evaluación y seguimiento, y quedan vinculados por 

obligaciones contractuales de confidencialidad. 

¿Podemos enviarles nuestro cuestionario de seguridad de 
proveedores? 

Sí. Atendemos los cuestionarios de homologación de nuestros clientes y 

ponemos a disposición un dossier de seguridad con información ampliada. 

Puede solicitarlo desde esta misma página. 

¿Necesita más detalle para su proceso de homologación? 

Ponemos a disposición de clientes y clientes potenciales un dossier de 

seguridad con información ampliada sobre nuestros controles, certificaciones 

y tratamiento de datos, y atendemos los cuestionarios de proveedor de su 

organización. Escríbanos y le pondremos en contacto con el equipo adecuado. 


